ESET SUCCESS STORY

Cyberdyou by B4web s

“Cyber4you, la business unit di B4web Srl, opera principalmente
nel Nord Italia e vanta una vasta esperienza nel campo della
cybersecurity. Grazie alla partnership con i servizi MDR di ESET,
stiamo migliorando ulteriormente i nostri standard di servizio e
qualita per i nostri clienti, riducendo i tempi di risposta in caso
di incidenti.”

Federico Lamborizio,
CEO B4web

CyBERZLyOU

Overview
Soluzioni ESET

O ESET PROTECT Elite che include:
m ESET PROTECT
m ESET Endpoint Security
m ESET Server Security
m ESET Mobile Threat Defense
m ESET Cloud Office Security
m ESET Mail Security
m ESET Vulnerability & Patch Management
m ESET Secure Authentication
m ESET Liveguard Advanced
m ESET Full Disk Encryption
m ESET Inspect (XDR)
O ESET Managed Detection & Response Ultimate
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|| Partner

“Cyberdyou, la divisione specializzata nella
cybersecurity di B4web, ha come obiettivo
quello di offrire un elevato livello di servizi di
cybersecurity, garantendo una proposta chiara
e applicabile in pochi giorni per soddisfare le
esigenze dei clienti. Oggi, grazie alla propria
centrale operativa presidiata h24 e alle
competenze tecniche, monitora e approfondisce
ogni evento, diventando cosi indispensabile
per il cliente. Fondata nel 2011, B4web € nata
dall'unione di competenze ed esperienze
maturate in oltre 20 anni dai suoi soci fondatori.
B4web si é specializzata nel tempo nello sviluppo
di applicazioni, nella realizzazione di siti web
e nell'assistenza reti.”

attraverso azioni di detection e monitoring, é in grado

di offrire prevenzione contro le violazioni, maggiore
visibilita della rete ed attivita di remediation in caso di

La scelta tecnologica

A seguito di un‘attenta selezione del software,
Cyberdyou ha identificato in ESET, azienda operante
nel settore da oltre 30 anni con sede nell'Unione
Europea, la migliore offerta software e di servizi di
sicurezza presente oggi sul mercato. In particolare,
grazie all'erogazione da parte di ESET dei servizi di
security MDR - Managed Detection & Response

— per Cyber4you é stato possibile realizzare una
collaborazione tra il proprio SOC e i servizi di ESET,
al fine di innalzare ulteriormente il livello di cyber
sicurezza garantito ai propri clienti.

ESET Managed Detection & Response Ultimate, il
servizio di security scelto da Cyber4you, consente di
effettuare un costante monitoraggio delle detection,
oltre a quello capillare del SOC di Cyberdyou. | team
di ESET e Cyber4you collaborano in maniera sinergica
identificando eventuali situazioni critiche; ESET
supporta Cyberdyou nell'agire qualora emergesse
I'esigenza, garantendo un costante stato di sicurezza
della rete aziendale.

Il servizio ESET Managed Detection & Response
Ultimate collabora con l'intero parco tecnologico
presente in ESET PROTECT Elite. In particolare, ESET
Inspect, la componente XDR (eXtended Detection

& Response), risulta essere fondamentale in quanto
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incident.

All'interno di ESET PROTECT Elite, oltre alla
componente XDR, ritroviamo:

o

ESET PROTECT, la piattaforma di gestione che
fornisce visibilita e controllo della rete

ESET Endpoint Security, la protezione multilivello
per computer e smartphone che sfrutta le
potenzialita dell'esclusiva tecnologia ESET LiveSense

ESET Server Security, la protezione in real-time dei
dati gestiti attraverso i server aziendali

ESET Liveguard Advanced, la difesa proattiva
cloud-based che utilizza le potenzialita del machine
learning e la tecnologia di sandboxing in cloud
contro le minacce zero-day

ESET Full Disk Encryption, la soluzione di
crittografia che permette di rispondere alle richieste
di compliance normativa

ESET Mobile Threat Defense, con funzionalita
antimalware, anti-furto e MDM, protegge i
dispositivi mobili aziendali

ESET Cloud Office Security, che assicura la
protezione avanzata per le app Microsoft365

ESET Mail Security, la tecnologia che blocca
a livello di server gli attacchi malware, spam e
phishing indirizzati alle caselle di posta degli utenti

ESET Vulnerability & Patch Management,
assicurando un ulteriore livello di sicurezza, traccia e
corregge le vulnerabilita sugli endpoint

ESET Secure Authentication, autenticazione a piu
fattori, mobile-based, che protegge dall'utilizzo di
password deboli e accessi non autorizzati.
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| benefici
per 'Azienda

Grazie alla collaborazione tra il SOC

di Cyberdyou e i servizi MDR di ESET,
Cyberdyou é in grado di garantire ai propri
Clienti ottimi livelli di risposta e un livello
di qualita e di analisi migliore rispetto al
passato. La leggerezza delle soluzioni ESET
e, soprattutto, l'integrazione ottimale tra i
due team risultano i punti di forza su cui si
basa la partnership tra Cyberdyou e ESET.
Questo si concretizza in diversi vantaggi
che impattano in modo positivo sui Clienti:

o Operativita costante e garantita

o Protezione multipiattaforma, anche per
server e dispositivi mobili

o Compliance alle normative in atto
o Integrazione EDR con SIEM proprietario

o Assistenza di primo livello L1 su tutta la
rete (tra cui firewall, AD, azure, policy
ecc....) e collaborazione e supporto
del vendor per I'erogazione dei servizi
di tipo L2 ed L3, in fase di hunting e
nell'approfondimento delle anomalie di
security.
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